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INFORMAZIONI SUL MANUALE

Questo documento riguarda le caratteristiche e funzionalita del sistema GEQ37 per i servizi legati a
prodotti della Teleco S.p.A.

TERMINI UTILIZZATI NEL MANUALE

Laseguente tabella descrive i termini utilizzati nella presente documentazione.

Termine Descrizione
GEO37 Nome identificativo del sistema di gestione
EM Element Manager
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Panoramica sistema
Il sistema GEO037 cogtituisce un ambiente completo per la gestione degli apparati di
telecomunicazione realizzati dalla TELECO S.p.A.

Per la massima flessibilita e la scalabilita, I'applicazione EM GEO037 implementa una architettura
client-server.
I componente server € completamente compatibile con i sistema operativi basati su Linux.

o P
5 Netivork Elemen
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A //Protocolli di rete gestith,
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Figura 1. Struttura EM
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Il sistema EM GE 037 consente la supervisione dei seguenti sistemi:

Sistemi SHDSL TDM punto- punto TD600
Sistemi SHDSL ETH multipair TD600
Sistemi di telealimentazione TA 180

CPE per DSLAM CP644 | CP644.2
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FUNZIONI SUPPORTATE

Il sistema GEO37 fornisce il supporto per realizzare |le seguenti funzioni principali:

Configurazione sistemi
Aggiornamento apparati

Backup

Rilevazone performance sistema
Rilevazione e gestione guasti
Sicurezza

oA DNRE

CONFIGURAZIONE

L'Element Manager implementa una GUI tramite webbrowser per fornire la gestione della
configurazione per i sistemi Teleca

Tutte le informazioni sulle configurazioni sono memorizzate in un database, il collegamento tramite
WEB server ad EM e tra WEB server e nodo e redlizzato tramite protocolli di rete, quali http e udp.

A livello di sistema, I'Element Manager fornisce il supporto per le seguenti funzioni:

Aggiunta, modifica o eliminazione di nodi, quali reti e apparati.
Configurazione del parametri di tutte le unita supportate fino a livello di singola porta.
Configurazione dei servizi attivi alivello di nodo come aggiornamenti e backup.

AGGIORNAMENTO APPARATI

L ‘Element Manager supporta la configurazione di tutti i parametri necessari per eseguire gli
aggiornamenti software tra cui:

Aggiunta, eliminazione dei firmware su server tramite supporto ottico, porta usb o percorso di
rete ftp.

Configurazione delle modalita di download (manuale o automatico) per ogni singolo apparato.
Awvio e monitoraggio dello stato di aggiornamento.
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BACKUP

Il sistema consente il backup delle configurazioni degli apparati sia in modaita manuale che
automatica

Strumento di backup

consente a EM di realizzare copia ddl file di configurazione degli apparati secondo intervalli definiti
dall'utente. | file vengono trasferiti in una specifica directory. Il numero di file da conservare nella
directory é configurabile. Questo strumento fornisce un utile meccanismo per le configurazioni di test
e/ oil ripristino dell’ ultima configurazione valida conosciuta in caso di errore.

RILEVAZIONE PERFORMANCE SISTEMA

Operazioni di gestione delle prestazioni supportate da EM consentono agli utenti di esaminare e di
eseguire  in tempo rede andisi datistiche sui  sistemi  gestiti, nonché sul  server.
Informazioni in merito avari aspetti dell’EM (CPU e memoria di utilizzo, spazio su disco e stato del
processo) e dei suoi sistemi gestiti (hardware, protocolli, sottosistemi software) sono raccolti in tempo
reale e visualizzati in formato tabulare.
Oltre a raccogliere e fornire meccanismi per la visuaizzazione in tempo reale ddle informazioni
statistiche, EM fornisce strumenti di controllo che possono essere utilizzati per monitorare sessioni
attive, fluss di protocollo e informazioni di porta.

| dati raccolti durante queste operazione di monitor possono essere esportate su computer remoti per
ulteriori analisi.
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GESTIONE DEI GUASTI

Per gestione guadi s intendono le attivita svolte dal sistema per la raccolta e memorizzazione degli
eventi correlati ad anomalie di funzionamento dei sistemi sottoposti a supervisione.

Sempre in relazione ala vautazione delle anomalie rilevate, sono previsti sia meccanismi di
visualizzazione e filtro delle condizioni di allarme, realizzate tramite interfaccia WEB, che procedure
per la segnalazione delle radici di allarme verso altri sistemi di supervisione (es. Northbound
interface).

Per la segnalazione e rilevazione degli allarmi viene utilizzato SNMP (Simple Network Management
Protocaol).

Il sistemadi gestione guasti reaizza le seguenti funzioni:

Fornisce meccanismi per la visualizzazione degli alarmi.

Generaavvis visivi per gli alarmiin base alaloro gravita (€ possibile configurare livelli di
gravita su base canale per ciascunaradice di allarme).

Mantenere le statistiche per gli allarmi generati.

Memorizzare le informazioni di allarme su database.

Northbound interface

Sul server viene attivato un servizio in grado di comunicare tramite trap SNMP con una generica
probe SNMP.

Il servizio € connesso ai database dell’Element Manager ed € in grado di inviare tramite trap SNMP
tutti gli eventi/allarmi occorsi.

Il sistema € stato testato per I'invio di trap SNMP verso MTTRAPD Probe Multi-threading,
componente della suite IBM Tivoli Netcool/OMNIbus 7.1
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SICUREZZA

Riguarda la gestione della sicurezza per le operazioni relative alla gestione accounts.

Ogni connessione al sistema tramite protocollo IP viene preventivamente autorizzata da EM a vale
del processo di autenticazione dell'account.

In fase di installazione o manutenzione |’ uente pud poter accedere all'apparato tramite interfaccia
locale LMS oppure da EM tramite WEB browser.

Le funzioni di gestione della sicurezza dell'Element Manager consentono di definire le capacita
operative di ogni singolo account in base a gruppo di appartenenza.

| gruppi disponibili sono:

Admin
- Account di sistema senza scadenza e non modificabile

Gestione completa della configurazione

Gestione accounts

Visualizzazione eventi e alarmi

Accesso alla diagnostica su EM

Account manager
Gestione accounts
Visihilita limitata della disposizione geografica degli apparati.
Visualizzazione eventi, quali login/logout/..

Operatore
Gestione completa della configurazione a partire dal livello geografico assegnato
Visualizzazione eventi e alarmi

Viewer
Visualizzazione completa della configurazione a partire dal livello geografico assegnato
Visualizzazione eventi e allarmi
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L e caratteristiche supplementari fornite da EM includono:

Gestione di database e il supporto ridondanza

Tutte le banche dati utilizzate per le operazioni di controllo, prestazioni e dati statistici, la
gestione degli eventi, e le informazioni di inventario sugli apparati vengono memorizzati sul
server Element Manager utilizzando il file system LINUX.

Incasodi guasto del server, un server di backup pud accedere rapidamente all'ultima
configurazione, inventario, e altre informazioni.

Guida sensibile al contesto

L'EM haun sistema di Guidain lineaweb- based completa che fornisce assistenza all'utente
per ogni GUI e funzione disponibile. Accessibile da qualsiasi stazione di lavoroclient
supportato

L’EM fornisce una serie di funzioni di sicurezza di base per contribuire amitigarei rischi di sicurezza
nella gestione delle reti di telecomunicazione.
Ai nuovi accounts viene assegnata una password da gruppo Account manager e gli verrarichiesto di
fornire una nuova password al primo accessa

La nuova password deve soddisfare i seguenti requisiti:
- Le password devono essere di almeno otto caratteri.
Almeno un carattere maiuscolo apha
Almeno un carattere minuscolo apha
Almeno un carattere numerico.

Gli account saranno inoltre tenuti a modificare le passworddopo un numerodi giorni configurabile, e
saraesclusa dal riuso la stessa password per almeno 8 cicli di modifica della password.

Dopo 5 tentativi di accesso non riusciti si provoca il blocco dell’ account, che potra essere revocato dal
gruppo Account manager.
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MySQL DATABASE SERVER

Il database MySQL e cogtituito da piu database, realizzati per organizzare le seguenti informazioni:

Targa: database tabelle con informazioni di base sugli apparati gestiti.
Configurazione: database informazioni di configurazione degli apparati gestiti.
Accounts: database informazioni di configurazione accounts
Trap: database informazioni di configurazione SNMP e memorizzazione alarmi.
Eventi: database informazioni eventi rilevanti:

Configurazione apparato.

Login /Logout

Aggiunta/ cancellazione di un nuovo elemento di rete
6. Statistiche: database relativo alle statistiche degli apparati monitorati.

arwdPRE

EM L ogger

L’EM generae archiviai registri relativi all’ installazione e a funzionamento del server. | registri sono
conservati localmente. Inoltre, I'EM offre una migliore funzionalita di registrazione per la
personalizzazione di output del log e file di log.

IE E Il contenuto della presente monografia € proprieta riservata della TELECO S.p.A., Trezzano s/N. ~ ﬁ
E (=] Ogni forma di riproduzione o divulgazione deve essere preventivamente autorizzata per iscritto. Hu
Il testo di questo documento puo essere soggetto a modifiche senza alcun preavviso. e
+39 024451053 / www.telecospa.it / info@telecospa.it




Tabdla allarmi

Evento Sorgente | Informazioni Descrizione Tipo Severita
KEEP_ALIVE FNBI - Heartbeat notify INFO
EM_LINK FNBI Stato raggiungibilita EM Perdita o riconnessione EM Rising/clear | CRITICA
L
EM_SYNC FNBI Sincronizzazione eventi Inizioffine sincronizzazione Rising/clear | INFO
NE_LINK NE Stato raggiungibilita NE | Perdita o riconnessione NE Rising/clear | Prog.
NE_SYNC NE Sincronizzazione eventi Inizio/fine sincronizzazione Rising/clear | INFO
SLOT_LINK NE Stato raggiungibilitaline Perditaoriconnessionelinecard  Rising/clear | Prog.
card
CPE_LINK NE Stato raggiungibilita CPE | Perdita o riconnessione CPE Rising/clear | Prog
USER_LOGIN EM Utente Sessione utente notify INFO
NE
NODE_MAINTENANCE | NE Nomedel nodo Stato di manutenzione Rising/clear | INFO
dell'apparato in rete
NE_UPGRADE NE Aggiornamento NE Attivita di aggiornamento Rising/clear | INFO
firmware
BACKUP EM Backup Attivitadi backup sullarete Rising/clear | INFO
RESTORE EM Restore Attivitadi ripristino backup sulla  Rising/clear | INFO
rete
MAINTENANCE_CONFIG| EM Nome del nodo, posizione | Attivitadi manutenzione tramite  Rising/clear | INFO
scheda test sulle interfacce disponibili
NODE_CONFIG NE Nomedel nodo Attivitadi configurazione Rising/clear | INFO
BOARD_CONFIG NE Nome del nodo, posizione | Attivitadi configurazione Rising/clear | INFO
scheda
SYSTEM_ERROR NE Nome Errore sul dispositivo Rising/clear | Prog
ETH_PAYLOAD_ALARM ([ NE Nome del nodo, posizione | Prestazioni del collegamento Rising/clear | Prog
scheda SHDSL
ETH_PAIR_ALARM NE Nome del nodo, posizione | Prestazioni del collegamento Rising/clear | Prog
scheda SHDSL
TDM_PAIR_ALARM NE Nome del nodo, posizione | Prestazioni del collegamento Rising/clear | Prog
scheda SHDSL
E1l PAIR_ALARM NE Nome del nodo, posizione | Prestazioni del collegamento E1 Rising/clear | Prog
scheda
TLA_PAIR_ALARM NE Nome del nodo, posizione | Prestazioni del collegamento di Rising/clear | Prog
scheda TLA remota
ALIM_ALARM NE Nomedel nodo Prestazioni di ambiente Rising/clear | Prog
VENTOLE_ALARM NE Nomedel nodo Prestazioni di ambiente Rising/clear | Prog

A seguito della variazione di una segnaazione attiva viene incrementato un contatore, visualizzato
fino al rientro della stessa.
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ELEMENT MANAGER —PORTE IPUTILIZZATE

Questo capitolo fornisce informazioni su porte e relativi protocolli utilizzati dal sistema Element

Manager.

Considerazioni sullarete Element Manager

Per garantire una corretta installazione e funzionamento del’ EM, le seguenti condizioni di rete
devonoessere verificate.

Nel caso in cui i client e gli apparati S trovino su reti diverse, il server EM realizza la funzione di
gateway e deve quindi essere connesso a entrambe le reti.

Nel caso di firewall interposti trai sistemi, devono essere aperte e porte seguenti:

Porte predefinite TCP e UDP

EM utilizza differenti porte TCP / UDP per la comunicazione client-server. Se i firewall sono usati su
gueste interfacce, queste pate devono essere aperte. La seguente tabella elencale porte per cui il
firewall deve consentire |'accesso.

Tabella 1. Porte utilizzate lato client - server

TCP/IP

80 HTTP (Unsecured) Utilizzato da WEB browser per comunicare con server
443 HT TPs (Secured) Apache.

UDP

161, 162 S\NMP Consenteil controllo dei sistemi tramite SNMP

Tabella 2. Porte utilizzate lato server- apparati

TCP/IP
80 HTTP (Unsecured) Utilizzato da WEB browser per comunicare con server
443 HTTPs (Secured) Apache.
21,20 FTP Trasferimento config su apparato e download fw
UDP
161,162 NMP Consente il controllo dei sistemi tramite SNMP
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HARDWARE - DIMENSIONAMENTO E PROVISIONING

Di seguito sono esposte le caratteristiche principali dei sistemi client e server necessari
al'implementazione ed utilizzo dell'Element Manager, tenuto conto che le funzioni principali svolte
SoNo:
Ricevere, elaborare, correlare e memorizzare trap SNMP inviate dala rete. Questa
operazione prevede I'utilizzo del database degli eventi, contrdlato dal motore di database
MySQL e le notifiche e mail configurate per ogni allarme.
Ricevere, elaborare e conservare statistiche. Questa operazione prevede I'uso della banca
dati ‘statistiche’, controllata dal motore di database MySQL.
Ricevere, visualizzare informazioni sulle prestazioni in tempo reae per qualsiasi risorsa
sugli apparati gestiti e periodi di polling.
Amministrare EM e gli utenti di gestione. Cio include I'aggiunta, la modifica e la
cancellazione di utenti di gestione, memorizzati nel ditabase degli utenti, controllati dal
motore di database MySQL.
Conservare, recuperare, ed eseguire varie operazioni di gestione di configurazione sulla
rete. Questo comprende la memorizzazione e il trasferimento (via FTP) di immagini
software binari, file di testo di configurazione.

Caratteristiche Har dwar e Server

In questa sezione vengono fornite le caratteristiche minime di unainstallazione in grado di supportare
fino a 10.000 sistemi con un massimo di 50 sessioni client attive in contemporanea:

2x 2GHz dual core processor.
Ethernet 10/100/1000

4 GB di RAM

Hard disk da 500 GB
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Caratteristiche Softwar e Server

Sistemi _operativi
RedHat 5 Enterprise Linux
CentOS 6 server
Ubuntu server 12.10

Pacchetti software utilizzati

Apache Web Server (Repository)
Permette la visualizzazione e redizzazione (tramite WEB browser) di tutte le funzioni implementate

daEM.

MySQL Database Server (Repository)
Implementa le basi dati di tutto il sistema.

Ge037_snmp_srv (Proprietario Teleco S.p.A.)
Servizio per colloquio con gli apparati e conseguente aggiornamento delle informazioni sullo stato

corrente contenute nel database.

Ge037_sync (Proprietario Teleco S.p.A.)

Servizio per lo svolgimento delle attivita di sincronizzazione, backup e aggiornamento firmware degli
apparati e conseguente aggiornamento delle informazioni contenute nel database.

Servizio responsabile della memorizzazione delle attivita svolte dagli utenti.

Ge037_bridge (Proprietario Teleco S.p.A.)
Servizio per la gestione delle sessioni utente sugli apparati e conseguente aggiornamento delle
informazioni contenute nel database

Ge037_fnbi (Proprietario Teleco S.p.A.)
Gestisce l'interfaccia dati verso Northbound Interfaces.

Caratteristiche Hardware Client
Pentium 111 500 MHz o superiore

Memoria principale: 1 GB di RAM
Scheda Ethernet

Caratteristiche Software Client

| requisiti minimi per il Software Client sono:

-sistema operativo indifferente

-Java Runtime Environment (JRE) versione 1.5 01.6
-WEB browser Internet Explorer 6 o superiore, Firefox
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I nstallazione software EM

Questo capitolo contiene la procedura passo-passo per I'installazione del server EM utilizzando la
procedura basata sulla console.

Inoltre essa fornisce istruzioni che devono essere eseguite prima di iniziare I’ installazione del server
EM in modo che venga completata con successo.

Il capitolo contiene i seguenti argomenti:

1. Primadi iniziare
2. Impostazione del database MySQL
3. Installazione del software EM utilizzando il metodo basato sulla console

Primadiiniziare

Questa sezione mostra un’ anteprima delle operazioni precedenti al’installazione, in modo da
completare I’'intero processo.

Fase 1 - Verificadello stato dell'hardware
Laprimacosa é quella di garantire che I'hardware del server EM sia corretto. Cio include:

Verifica delsistema operativo corretto. Questo puo essere realizzato inserendo il comando cat
[etclissue’.

Verificache I'nard disk rispetti e raccomandazioni delineate nel capitolo “Informazioni
sull'hardware”.

Verifica ddla connettivita di rete attraver so laLAN di gestione.

Fase 2 - Impostazione stringhe di ambiente del database del server EM

Questo passaggio € necessario per configurare i processi del database MySQL.

La mancata configurazione di queste impostazioni pud causare la perdita di dati raccolti da EM e la
loro gestione da parte dei client.

Fase 3- Rimozione dei file EM

| file di installazione sono distribuiti come file compresso unico.

Il file deve essere copiato sul server e decompresso. Siconsigliadi copiareil file in unadirectory
temporanea sul server.

Fase 4 - Ingtalazione del software EM
Metodo di installazione basato sulla console, installazione fisicasul server.
Ci sono tre componenti software che riguardano questa procedura. Essi sono:
Software EM
Software Apache Web Server
Software del motore di database MySQL
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Fase 5 - Configurazione client predefiniti per I’ accesso a EM

Ci sono numerosi parametri di gestione delle sessioni client che controllano quante sessioni client
possono essere simultaneamente accessibili, periodi di timeout di inattivitd, e vari altri elementi
relativi al client. Questo file di configurazione, che risiede sul server, dovrebbe essere modificato (se

necessario) primadi aviare i process del server EM.

I mpostazione del database MySQL
Prima di instalare il software EM sul server, deve essereconfigurato I’ ambiente MySQL.
Se non é presente MySQL sul server provvedere ala sua installazione tramite repository.

Abilitare lo stesso utente di sistema utilizzato per |’ esecuzione del software EM in MySQL.
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I nstallazione del software EM

Proceduradi installazione

Seguire le istruzioni riportate di seguito per instalare il software EM utilizzando lo script di
installazione basata sulla console.

Importante: Sesi stainstallando EM per aggior nare una velsione esistente attualmente
ingtallata, procedere comeindicato nella sezione ‘ Aggior namento software EM’.

Step 1 Accedere dladirectory in cui s trovano i file di installazione EM.

Step 2 Eseguire il file di installazione digitando il seguente comando:
$ sudo ./AppSrvinstall

Viene visualizzato un messaggio di benvenuto all’installazione EM.

Step 3 Immettere "1" per procedere.

Step 4 Seguire le istruzioni sullo schermo per procedere attraverso lo script di installazione e
configurarei vari parametri come richiesto. Fare riferimento alla tabella dei parametri
di installazione “Descrizioni EM” per la descrizione dei parametri configurabili

al'interno di ciascuna delle sezioni dello script.

Una volta completata |'installazione e la configurazione di tutti i processi, Si riceve un messaggio che
indica che il software EM é stato installato correttamente.

Step 5 Immettere "3" per terminare l'installazione.
Step 6 Verificare che tutti i processi sono stati avviati con successo guardando i messaggi

sullo schermo ndlla finestra della console.
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Di seguito viene fornito un esempio dei messaggi visualizzati:

Starting EM Server...

EM Server started.
PID: 1330
Logfile generated as:

./ 1og/SERVER_LOG_001_1/SERVER_LOG

Starting ER Sarver...
LOGGER Server started.
PID: 1391

Logtile generated as:

-/ 1log/3CRIPT_LOG_003 _1/SERVER_LOG

Di seguito viene fornita la tabella dei processi:

Pr ocesso Cartellafiledi LOG
Ge037_snmp_srv | /var/log/ge037/snmp_srv
Ge037_sync Ivar/log/ge037/sync
Ge037_bridge Ivar/log/ge037/bridge
Ge037_fnbi /var/log/ge037/fnbi

| file di log sono divisi come segue:
Attivitadi startup e accesso alarete apparati (log_socket.log)
Attivita verso database su EM (log_mysql.log)
Raccoltaerrori interni a servizio (log_error.log)

Fare riferimento a file di log per ulteriori informazioni nel caso in cui uno o piul process non s Siano
avviati correttamente.
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Avvio manuale dei componenti EM

A volte puo essere necessario avviare manualmente i process EM. Ad esempio, seil server su cui
I'applicazione € installato viene riavviato, i process di applicazione devono essere riavviati in base
alle istruzioni riportate in questa sezione.

L'applicazione EM e |le sue componenti accessorie devono essere avviati nell'ordine esatto, come
indicato in questa sezione.

Step 1: Awviareil server Web Apache se non attivo.
Step 2: Avviare il motore MySQL se non attivo.
Step 3: Awviai process EM

$ service ge037_snmp_srv start

$ service ge037_sync start

$ service ge037_bridge start
$ service ge037_fnbi start

Step 4: Verificare I’avvio dei process visudizzando i file di log
$tail -f /var/log/<dir>/log_socket.log

I nterruzione manuale dei componenti EM

Al momento dell'installazione del software EM, i process del server vengono avviéti
automaticamente. Questa sezione fornisce le istruzioni per disabilitarli manua mente.

Questo pud essere utile se vengono apportate particolari modifiche a file di configurazione o in fase
di manutenzione della macchina server.

Seguire le istruzioni riportate di seguito per arrestare manualmente i processi attivi.

Step 1: Accedere come utente root.
Step 2: Arresto processi EM:
$ service ge037_fnbi stop
$ service ge037_bridge stop
$ service ge037_sync stop
$ service ge037_snmp_srv stop
Step 3: In caso di ‘richiesta falita in risposta auno dei comandi verificare |’ arresto dei servizi
ddlalistafornitadal sistema
$ps -ef
? Scorrereil file di log per determinare lo stato del servizi EM. | valori ID del process
disattivi non dovranno piu essere disponibili a video.
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M anutenzione del database

La seguente tabella elenca i database MySQL creati durante I'installazione del software EM.
Alcuni database vengono creati solo se la loro rispettiva funzionalita viene abilitata.

Tabella22. Database creati da EM

Nome database |Descrizione

product_db Contiene le tabelle relative ai sistemi gestibili.

users db Contiene le tabelle relative ala descrizione degli utenti
configurati per |’accesso a sistema.

em_db Contiene le tabelle relative a sistema, quali

configurazione, backup, sessioni ed eventi riguardanti la
gestione della rete.
trapdb Contiene le tabelle relative alle trap SNMP

Questo capitolo fornisce informazioni e istruzioni per eseguire le operazioni di manutenzione di
routine su queste banche dati per garantirne la corretta elaborazione e I'integrita dei dati.

Attenzione: per garantire il corretto funzionamento e l'integrita dei dati, le istanze del database
MySQL con EM devono essere utilizzate solo dall'applicazione.

Il capitolo contiene i seguenti argomenti:

?  Determinazione database disponibili
? Back-up de database EM

Deter minazione database disponibili

Seguire le istruzioni riportate in questa sezione per determinare quali database sono stati creati durante
I'installazione del software EM

Step 1. Accedere come utente root.

Step 2: Accedere aladirectory in cui s trovail file del software EM.

Step 3: Digitare il seguente comando:
$tail -f <dir>/embkdbstatic.log

? Scorrereil file di log fino alla tabella dei database utilizzati.

? Verificare lo stato iniziale del database: creato/errore/non abilitato.
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Back-up dei database EM

Per ridurre a minimo il rischio di perditadi dati s consiglia di eseguire il backup almeno una volta
ala settimana.

Tuttavia, a seconda dell'ambiente e la frequenza di registrazione aggiornamenti / eliminazioni, si pud
scegliere di eseguire il backup dei dati in automatico.

Attenzione: | backup del database devono essere eseguiti nei momenti in cui le transazioni sul
database siano minime. Ad esempio il lasso di tempo in cui gli utenti non operino sulle configurazioni
o sulle statistiche.

Il backup del database crea una serie di file di testo in una directory a vostra scelta. Questi file di testo
contengono i record chlle varie tabelle di database disponibili. In caso di danneggiamento o perdita dei
dati, questi file di testo possono essere utilizzati per ripristinare le informazioni.
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Aggiornamento del software EM

Leinformazioni e le istruzioni in questo capitolo devono essere utilizzate per aggiornare
un'installazione EM precedente.

Sono supportati due procedure di aggiornamento:

Automatizzata una volta eseguito, il file di installazione EM rileva versioni precedentemente
installate. Se una versione precedente € presente, viene chiesto se eseguirne I’ aggiornamento.

Poiché questo processo conserva tutte le informazioni del database dell'applicazione dalla versione
attualmente installata, € supportato solo per una release precedente.

Per esempio, il processo automatizzato puo essere utilizzato per aggiornare la versione 1.0 dla
versione 2.x

Manuale: questa procedura comporta la disinstallazione di tutte le istanze esistenti dell'applicazione e
installazione della nuova versione.

Il capitolo contiene i seguenti argomenti:
Esecuzione di un aggiornamento automatico

Esecuzione di un aggiornamento manuae
La conservazione delle informazioni del database

Disinstallare il software EM

Questo capitolo contiene la procedura step-by-step di disinstallazione del software EM utilizzando
I'installazione basata sulla console. Inoltre essa fornisce le istruzioni per eseguire il backup di tutti i
file importanti prima di avviare la disinstallazione.

L’ aggiornamento del software EM sul server richiede che la versione attualmente installata sia
disinstallata dal server prima che la nuova versione possa essere installata.

In caso contrario, S impedisce la possibilita di installare la nuova versione.

Segue una panoramica di questo processo.

Fase 1 - Creare copie di backup di tutti i file critici, quali banche dati di MySQL.
Fase 2 - Disinstallazione del software EM

Step 1 Accedere dladirectory in cui s trovano i file di installazione EM.

Step 2 Eseguire il file di disinstallazione digitando il seguente comando:
$ sudo ./AppSrvUninstall

Viene visualizzato il messaggio per la conferma della procedura di disinstallazione.

Step 3 Immettere "1" per procedere.
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Step 4 Seguire le istruzioni sullo schermo per procedere attraverso o script di disinstallazione.
Unavolta completata la disinstallazione s riceve un messaggio di conferma.
Step 5 Immettere "3" per terminare I'installazione.

Step 6 Digitare il seguente comando per rimuovere il tool usato per la disingtallazione
$ sudo rm <dir>/AppSrvUninstall

Step 7 Digitare il seguente comando per rimuovere eventuali file txt generati per motivi di
debug o trasferimento file
$ sudo rm <dir>/* txt
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GUI Client su Web Browser

Gestionerete

Per poter accedere ala rete € necessario eseguire il login tramite web browser sul server EM, da
guesto punto Si pud avere accesso a tutte le funzionalita necessarie per la gestione della rete.

Creazione strutture di rete (livelli gerarchici e nodi)
M anutenzione e configurazione sistemi

Backup e restore

Aggiornamento firmware

Monitor eventi e allarmi

Bament Manasger [Web Console]
e 3

Al Evenii  Finewaio Codea

Peamione geogralica degli appareti

5 BOOT

EIE[E

Apparatc: HA-TPA-001
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E=dinrn (P 11.3 107 81

o Statn IN LIRS

= e
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Hezifes imzeriaziay
ACAD =
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E’ possibile muovers nella struttura ad albero visualizzando la descrizione dell’ oggetto
(rete/sottorete) selezionato, eseguire I’ accesso Online oppure Offline.

Per creare/rimuovere un livello geografico s uilizza lavoce Aggiungi livello geogr afico nella
finestra‘'Generale’ della selezione.

Non e possibile rimuovere una sottorete se questa contiene oggetti (livelli o apparati).
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Selezione livello geogr afico

Elament H-'m-L. [web
o mut A

Allarmi Eventi Finvwere Cerca  Accounts  impostaziond

Posiziome geografa degli apparati

Rite: ‘TP4
= ROOT
= Ibwiia | GENERALE | DESCRITIOMNE
el cr h
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= [ pom
= L T

o L2 me-Tra-nn 1

Madificn

E HORD Rimuou

E L4 Lombardia
. aggiungl lvela geografos
4 Medano Aggiung Bpoarato
= ' Trezzano EM

= [ Camerallimutic

B TE-4-LAR

Selezionando un livello geografico s dispone delle seguenti funzioni:

1 Modifica: modifica della descrizione

ESLIE il TPE

Momae

P4

DL G

Trraplatc sl |t 4 or

Appica

2 Rimuovi: rimozione livello geografico selezionato se non contiene altri livelli/apparati

_

1 - Varlfica richkasta In corsa,,
¥ - Ricarca nodo 'TRY' |,
3 - varifica livello geografico. .eraral

Dipmrazione nom permesss =g un NODD conbenenke albe nod) |

Kitorma alla pagina pracedente

3 Aggiungi livello geografico : permette di aggiungere un sotto livello

Gesthose saidl TR

Pz
Cuscresrm
Temiit s [Madaie 1 +]
Apqusgl |
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4. Aggiungi apparato : permette di aggiungere un apparato MA177/TS608/..

Tipa e N
hicme
Cqacmnare
qin i §
Ghate ] it i
Backap mftamaban [ abiiwta, sk ore |3 et |0
Temoishe alermi Moadallo 1 v
Agjung

Le funzioni riportate sopra sono abilitate solo per i gruppi Admin e Operatore.
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Selezione apparato

! Pasiziene geogralica degli apparati

Apparate:; “MA-TPA-0IHL"

= Ll Lazin Tipa HALTT
il Indirizzo IF 12330291
= Sratn IM LINEA
[ P —
u . Ma-TRa-no
Mok hica impostaman
= [ woRDp rieda
ez bl Rizrave nodo

Gesane hackup

Sausustizre stabs

Cwling § Cffliss

Selezionando un apparato s dispone delle seguenti funzioni:

1. Modificaimpostazioni nodo : modificadei campi descrizione, stato, backup e template
alarmi

Gastinre modi: MA-TR4-0O1

Dsapastamings geenrali

Tipo METTT
[ RA-TO L0
Dumcrinizre Bpparals rach & jest
Indezen IF 123182
1 = st ¥
Backsp mitonsses shimwte, sbs srs| 0 minati |0
Tam plata @larms Hodulla 7
Appica

2. Rimuovi nodo : rimozione apparato se non attivo (campo di configurazione: Stato)

Werifica richsesta in carso,
- Ricerca nado 'MA-TP4-001"
- Werifica livello geografico..
- Werifica stato. el

B Ll R

ez oave DO pErTEsSs S0 N MOD0 attivol

Ritorna alla paging precedanta

3. Gestionebackup : permette di eseguire attivita di backup/restore della configurazione del
nodo e di visualizzarne sia lo svolgimento che lo storico.
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Iivgerstaziosd BACKUP sul noda) MA-TPE-00]

Autony oo Progaraemsin, 308 are 1€ mingh 33 ]
Haragis Emagui sdeerae | I
2L 1] Surdlys

Moreo BACKUF 1l noalo) MA-TFE-001

Dats ea Eniba iz (canmpo modtsabeia)
2B LI 16138 BACHLE Carnpleizg Maruple, Backup di tesi | reslines i,
SEULZEAS b2 BaLpw LAl el IEMAE RN [SUTOMALCE) reainee 5{

4. Visualizza stato : visualizzazione informazioni sulle attivitain corso, quali accesso
locale/web, sincronizzazione configurazione e stato di manutenzione

P

e

Camagll sulo vato dal neda: MA-TP4-008

Raggungisie in brea sl

seoessa bhoae Kesguna
Sooezsy Meh [
SnranEznee Giarday
Gemin d AN ziEe Cisytiva

5. Online : permette di accedere al nodo MA177/TS608/.. in modalita online se raggiungibile
6. Offline : permette di accedere a nodo MA177/TS608/.. in modalita offline

Le funzioni riportate sopra sono abilitate in lettura/scrittura solo per i gruppi Admin e Operatore, in
sola lettura per il gruppo Viewer.
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Selezione apparato TS608 online

Accedendo al’ apparato TS608 da EM s apre la finestra principale.
A questo livello e possibile selezionare il canale desiderato.

TS608T {Web Console)
Esci

AgEonna

TSG0ET - Elenco canali

Canalbe | Mone Terminariones Collegamento

1 soll co 2 coppie SHOSL Entra
Fd . ca Mon equipaggizts .r-rT":
3 [ca fon equipaggiata | Entrn
4 | . co Mon equipaggiats . Entra

Al termine della sessione di lavoro si esegue il logout dall’ apparato tramite la voce ‘Esci’.
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Selezionando il canale tramite la voce corrispondente ‘Entra s accede alla finestra di stato, dove é
possibile verificare lo stato del collegamento SHDSL e delle porte Ethernet.

TSEOET {Camale 1)

Esni

Irsantann Evaali  RRoma

atasi SHOSE

LA D&TA DATA ;
Soensa L T _ ETHI Desonenesss
i | 3
P (2] as/az e [ s
S Btrate anan 048 |Ze
ETHA Cotnas [kbpa] ETH4 Spente
oFp Sparts Shatn BFR Epets
LA D&TH DATA
Snn'Akt g -
BH2 | [ s/t EE TS
Btrate nas 2048

I link dlsponl bili per la configurazione dell’ apparato sono i seguenti:

Inventario : Versioni firmware unita locale/remota

Eventi : Riassuntivo eventi apparato

Link ‘ETHX’ : Configurazione risorse ETH su locale/remoto
Link ‘Loca€ : Configurazione parametri scheda

Link ‘Remoto’ : Configurazione parametri su unita remota
Ritorna : Selezione canali
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Selezionando il link *ETH’ corrispondente alla porta desiderata s accede alla configurazione e alle
informazioni relative allo stato e ai contatori.

Selezione porta di supervisione

TSGO06T (Canale 1 - Locale)

Esm

Stats  Investano  Evesh  Bdome

Porta ETH4

Assooiata

Hon assooiaka Conmesso | Loos bps Full-Duplex |

| W [impack

Ow [byt=] Up [byte] D [mpack] Up [npack] | 4 o rd] Crwr [Khpes] Up [Khps]

WAN [ LEREET] sE4EaE | 714 4983 [ -|
Bonding CH1 | o o 0 4| 0 -|

Abilitazione

Abiltata f Supsrisons W |
Inrefaccia

ACCHESD pUIrD b3
Attivita sulle brame {ingresso fuscita)
Traspademe w

Trasmeatti |

Link OAM..

Nella parte superiore dela finestra & possibile verificare |’ associazione della porta ai gruppi
configurati, lo stato di connessione e le impostazioni contrattate.

Nella parte centrale della finestra vengono riportati i contatori della porta ETH selezionata e della
porta BONDING se associata ad uno o piu gruppi.

Nella parte in basso della finestra & possibile modificare la configurazione della porta ETH
selezionata.

Il caso selezionato € la configurazione tipo per I’ abilitazione della porta ETH4 alla supervisione, senza
essere associata a nessun gruppo o VLAN.
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Selezionando il link ‘Locale’ oppure ‘Remoto’ si accede alla seguente finestra

TSHOET (Conale 1 - Locala)

Eso

State Investano Evenh Ritoima

& Radc allarmi

¢ Lmipostazoni Porie DSL Porte ETH
= [mpoatazon acheds
= S peresi e ]
« DRM sofl | |':":-" 16 2 2Ll oL DOFF W 19200040 ]
¢ Smatch :I_ :_?_GI_
& [mpostazonl SHOSL -
= Crllegaments | Trasmeiti

In alto a destra vengono indicati il canale e la posizione locae/remota selezionati.
Da questa schermata si accede alla configurazione completa dell’ unita.

Impostazione del gruppo:

Nome : Nome identificativo del gruppo
- Tipo : Configurazione gruppo come CO oppure CPE
- PorteDSL : Aggregazione link SHDSL disponibili sull’ apparato
- TLA : Utilizzo della TLA sui link SHDSL aggregati
- PorteETH : Aggregazione porte ETH disponibili sull’ apparato
- SFP : Aggregazione porta SFP se disponibile sull’ apparato

Il gruppo e attivo nel momento in cui vengono associate delle risorse.

Restrizioni sulla configurazione:
Se il gruppo é attivo non € possibile modificarne il tipo.
Le porte DSL possono essere associate ad un solo gruppo.

Collegamento disponibili sulla finestra:
o Radici di allarme

Supervisione

OAM

Switch

SHDSL

O O OO

E IE E Il contenuto della presente monografia & proprieta riservata della TELECO S.p.A., Trezzano SN. =) =
et
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Selezione del collegamento ‘ Supervisione

TSGOAT (Canale 1 - Locale)

Eeci

Stste  Investsrio  Everti | Ritorns

Buperisinne
= Guperyvisone
= Agoesina Imdirizza TF Subnet IP i ' TCP/IF | SNMP  HTTF  TELNET

192.168.3.70 285255 00

Dizabitalo

Trap SHHF

[amiltaziene

Aocesso locale

¥l amiiita CoM

Trasmati

| parametri configurabili permettono la raggiungibilita dell’ unita dal sistemadi gestione.
| protocolli necessari per la gestione da EM sono: SNMP, HTTP.

L’ accesso locale é ahilitato solo se selezionato oppure in mancanza dell’ attivazione di almeno un
protocollo di rete.
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Selezione del collegamento ‘ Switch’

TSEH0AT {Canale 1 - Locale)

Eso

Inventaric Evenli  Riloma

. . Impostazioni Switch
= Impestazion Switch

+ Aggismma Hada [ D pack :uni. ast
[B02.1Q based (VLANS) 1518 byles ~| [Forward »
Assegnazioni VLAN Assagnazion VLAN
i sien mocaa [OYH
[ ETH1 v [BONDING-CH1
2 ETH1 w [EONDING-CHT w|
|4 ETH4 w [P |
| v v
| v |
| v |
| W |
| v ¥
I v ]
| ~ ~]
| v ~]
I v ]
| & v
| v
| v
| v
Trasmadti J

Configurazione modalita di funzionamento dello switch.
Nella modalita 802.1Q based (LANS) s specificano i percorsi necessari per la gestione delle VLAN.

Se la supervisione passasu VLAN & necessario configurare la corrispondente assegnazione
porta/SUP.
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Selezione del collegamento ‘SHDSL’

TSa0AET (Canale 1 -

Statn  Invenmtaric Eventi  Ritorns

Hudalitd di funzienamente

Fiond Rate SHOSL 1 (TG PAMTE) |

Medo

Dizabilitalo | UPSHIFT =1

Tempao di essErvazane minimo n ]
Di=abiitabs | DOWHSHIFT 1

'Rate Adsptive'

Farta Baudrate SHE PowerBsckaff
SHL win [2048bps | =1 st | H14BKbps | SOGLIA MIH [OFF OFF w|+*2
SH2 MIM |2|]4En.’{bﬂ‘§- w| =1 A '2!]4&&!:;:3 vl SOGLIA MIN |OFF | [OFF =z

| Trasmetl .!

*1 Campo valido solo in "Rate Adaptive”
=2 Campo valido solo in "Fixed Rata”

Selezione moddlita ‘ Fixed Rate’ oppure ‘ Rate adaptive'.

A seconda della modalita di funzionamento sara possibile configurare singolarmente le porte DSL
attive.
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Selezione apparato MA177 offline

Accedendo all’ apparato MA177 da EM s apre la finestra principale, riassuntivo allarmi e stato delle
schede equipaggiate.

Al termine della sessione di lavoro s esegue il logout per ritornare su EM.

MALTT [MA-TPI-IHIL)
Esci

Alivitd  Evenli  SERG

Selegisng: Sctheda MA

[MALFZ] Tipo HwW

[ Configuraziona

OFFLINE

A questo livello e possibile configurare i parametri del modulo alarmi, creare/rimuovere schede e
accedere alaloro configurazione.
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Cliccando sul tasto Configurazione s accede ala paginadi configurazione.

p— 3” e Nu-u:d:ﬂlluhﬂ-
e R e ——————
Poital o Parta2 [
:::;T‘;:‘::: Suhnet 1P Gateway TCP/IF SMHEFE HTTP 'IFI NET
1231029 265 266.00 0o
_
| Abikarome
mﬂ__
[ abittszicns
AbiEtariane saccesso da seriale
S0k l:r.ma -
Trasmedt
Campl modificabili:
Nome identificativo
Abilitazione porte LAN . Accesso fisico sulle porte abilitate
Impostazioni |P . Impostazioni di rete
VLAN : Utilizzo VLAN per la supervisione
Trap SNMP : Trap SNMP verso HOST configurato

Abilitazione COM

Collegamerti:
Radici di allarme
Ruolo |P Master

: Disponibilita accesso COM per la manutenzione locale

: Configurazione alarmi
: Gestione MA in cascata tramite porte LAN
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Cliccando sull’immagine della scheda s accede alla pagina corrispondente

e ST
&

o=
—

=

CE

i

Selerione: Schedas 1

E Tipo HW

|

| (=]

SHR
|

[+ |

!cra:

Rifrasrel scivndd

A questo livello é possibile rimuovere la scheda oppure accedere alla configurazione dei collegamenti

disponibili.

La singola scheda permette fino a quattro canali indipendenti.

Cliccando sul tasto CHX, dove x=canale, si accede ala pagina seguente

Callzgaments SHOSL

Forin Lipambe | Rigpemespitnr SRADGL

Elata
5H :-"Jr o

Elati)

ks
11 -
gi:z';&'_ﬂ-ﬁ:
e
i
Shata
o R -
e

I L
L

TFFLINE

TSE0E8 [MA-TP4-001 § Scheda | Canale 1)
=52

ImdEnitana  Eaanitl

Hitama

A questo livello e possibile configurare i parametri di scheda e delle unita remote presenti sui link

attivi.
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Selezioni disponibili all’interno della pagina

1. Locale : associazione risorse a canae, quali porte DSL ed ETH, configurazione TLA, radici
di allarme, impostazioni switch e collegamento SHDSL

At kL M

« madic ghammi
« [Weosziang

. ImxdE;{?-’-’:-:Lﬂa
= SHLT

* Imposbanioni SHOGL
= Lalegaimenis

= Impostaziznl Dwbos
+ Aiggiorna

Bssegueaziond VLAR
walids sole b modalita
‘@02 10 boaved {VEARS)

| Traspuiei por. bassd 1534 byiss Forsasd »

w
-
W
=
w
w
| o
w
| -
b
w
~
= -
w
—_— o
et

ikl

GFFLINE

PR =
[ ¥
EBA

Hodalits di Fonsormnanio

Fiwgd Rate SHOSL 1 [T PAMEE) r
Chaldfong » |UPaHIFT =1
Drsalllan v | DO MSHDT =1

Fida

LT i veservaiane minime i st

Prrta
AL
53
S=

S

Trasrwi

FFLINE

Baueraie

HIH | IR W) =L
MIN | 2B | =r
HIH [ Epe v =y
HIH 2B | =y

=1 Campo valldo solo In Hate Adaptive’
=3 Casp valide sole in Fooed Rate®

SRR Pawsrackal
M (MH4aKRE. v SOGLIA MIH OFF |08 N m
Wi [ HHEEhes SOGLA MK OFF 0B =2
Wi | Bl4EKbas SOGLLA MIH OFF » [
—_—
uax | l4aKbas SOGLLA MK OFF ~ I 1

2. Remoto : uguale aL ocale mariferito all’ unita remota
3. ETHx: configurazione porta ETH corrispondente, risorsa associata
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Ty [biyte] U Thgte]

T [rpacki]

i [npack] i

D [Ehas] 1o [

[T
BORCARE

OFFLIME

AbiliEnEo

b bt
Imretacca -
ALLAED PUia W
Attivita sulle Erame |ingrasso fuscis §
Teanparanbs L¥]

Hodaita di fensiorananio

Vi

Fiogd Raip SHDEL 1 [TC PAMEE) r

Dieakdfiong ~ |LPaHIFT =1

T | DEEEPVEINAE PE TR
‘?m?_g.w. Lol i Eoid

Desaldlling ~ | Celfd HSHDFT 1

Prarta Baudraio SR Fawurfackali
sAL MM (MBI W =5 M (F43KBs v SOGLLA MIH OFF w | Wi =2
- r} HIN | T W) =L M | Kb v SOGLLA MIK OFF w I W=
S L | B b ] =L Wi | 1143Kbas SOGLLA MIK OFF % [
L) PN | 3k B | =2 HAx | WlidKbas ~ SOGUA MK | OFF ~ [
_ Teanrrabi

FFLINE

®1 Camapo valido solo in “Haie Sdaptive’
=3 cagpo vallde sole n Fed Rate*
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Aggiungi apparato

L’ apparato pud essere inserito in un qualsiasi livello geografico, da quest’ ultima ne dipendera la
sua visibilita da parte degli atri account.

Cliccando sulla voce Aggiungi appar ato nellaselezione del livello TP4 s accede a form per
I’inserimento di un nuovo apparato in rete

1
| Gestione nodi TP4

Impostazionl generall

Tipo
Home

w1

Descrizione

Tndirizzo IF

Stato ] axtive &

Sackup automatics [ Ahilitats, alle ars | ] | rminsti [0
Template allarmi Modelio 1

Agghung!

Impostazioni:

Tipo

Nome

Descrizione
Indirizzo IP

Stato

Backup automatico
Template alarmi

I contenuto della presente monografia & proprieta riservata della TELECO S.p.A., Trezzano S/N. =t ﬁ
o

: Selezione del tipo di apparato (MA177/TS608T/..)

: Nome identificativo univoco del 'nodo'’.

. Informazioni (facoltativo)

. Indirizzo 1P dell'apparato

. Inserimento apparati attivo/non attivo

: Gestione backup giornaliero della configurazione

: Associazione template alarmi riferito alla posizione geografica

Ogni forma di riproduzione o divulgazione deve essere preventivamente autorizzata per iscritto. HV
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Visualizzazione allar mi
Accedendo alla pagina Allarmi € possibile visuaizzare tutti gli allarmi attivi e rientrati

Sui dati memorizzati e possibile realizzare operazioni di filtro ordinamento ed esportazione dei dati.

Elemant Manager [Wel Comnsole)
L8g ot “Administratod”

B Everd Fimrwars  Certa Accounts  Bmposiazioni Mapps  Halp
Tempiale sl ENE0

Tinpastazion

W all, [n Escsre S0, Aisnbrani 3} O &I Gih S0 W Aitive

Sedezipre pagisar << 1 4i 1 =>

Rimultate dolls rcercs; 4 eventi

Dats bnizes ;34-'.'.;#:?::. s Blot | Perim | Lberbe ]
i = : HE-TRA-301L nzing ETH_PO[S_ALGAM 11 n
e T L
i MA-TR-20L fising ALIM_ALARH
Selezioni filtro 1:
All. In Essere : Visualizzazione allarmi attivi
All. Rientrati : Visudizzazione allarmi rientrati e notifiche
Selezioni filtro 2:
DaAcq. : Visualizzazione allarmi non acquisiti (attivi e non attivi)
GiaAcg. : Visualizzazione alarmi acquisiti (attivi e non attivi)

Lacolonnadi destra‘Acq.’ permette di acquisire la segnalazione attiva.
In questo modo gli dtri utenti visualizzeranno I'acknowledge e |’ utente che lo ha eseguito,
ovviamente solo se nel filtro 2 é stata selezionata laflag ‘ Gia Acg.’

Visualizzazione con la sola selezione ‘All. In Essere’ nd filtro 1

Impostaziem

Faltra 1 Filtrs X Refrech autamaticos [(F077)
s a0 oo Ezsare [ 810 niantrani WiDa azg. bl cis acg. [ itive

Sebezione paginal << 1 di 4 ==

Risultato della ricerca: 4 evanti

Posiziaps
g rafics 4 | Camen

MA-TPE-00L riging ETH_FAIR_ALARM 11 administrator =
Ht-TRA-001 risng SLOT_LINK 1 i
Fas-TRA-00L rising VEMTOLE__ARH

bt TRA-00L rising ALMM_ALARM

L’ acknowledge pud essere rimosso solo dall’ utente che lo ha eseguita

Per sfogliare lalista degli allarmi € presente la selezione pagina seguita dalla posizione attuale e dal
numero totale di pagine presenti.
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Visualizzazioneeventi

Accedendo alla pagina Eventi € possibile visualizzare tutti gli eventi registrati.

Sui dati memorizzati e possibile realizzare operazioni di filtro ordinamento ed esportazione dei dati.

BiEwmn EM B Eventi HODD
Seimzinn pagne: <= 1 di 18 2o

Risulato dalla recerca: 404 evenks

Prsime

Rebtrash astomatico [(30°)

Ebeepent Bansger [Weh Console)

“Log sut ‘Adminotrater

Adlarmi Eigfll Fimmroe Com Accowsls  Impostazon Mappa  Help
Cancadla ctorice  ElSGES

20140328 12:42:15
2014/0 38 18;34:37
2014035738 1613204
2014/D3/38 12:28
201403738 1609
203470538 1808
Eﬂ]#ﬂi‘!ﬂ Ib'ﬂ!'éi

2014/0%38 12:50:41
201402138 15151 145
20140538 185818
gﬂ]‘.:ﬂﬁ.:!ﬂ I}:?E
2RICA 2034 15:28
28/00/ 2014 12:28
2014/0%/28 1%:28
20T 0% aN 1538

Ubante

Fi-fek TR
ZAAOE/B004 12:24
2014/03/328 12:24

[nul) MLA-TP4-D01 USEE_LOGIN Adminitratcr
nuiy Ma-TP4-00] BACKIIP
{nulh BA-TR4-001 BACRUF
4 M5-TP4-001 HOOIFY HCOE Aoranmtrater
i USER_ OGN AT AT
B UEEE LOGOFF Adranugrater
nui} M5-TRL-00] WE_STHC
Tnglh MA-TRL- M ] Egvanksratar
{nul) ML TP4-001 RE_STHC
null Wa-TRA-N] HE_EYHC
inul) MA-THS-001 RE_SRel
TP MA-TP4-00] MEERT HODE Agranptrator
Cmmem ik TE-a HANFY W Agran Brrange
MGIOZ-MI-LAR  MADC-WI-LA% DELETE MODE EomanmErater
oL RORA HiroL-ROkA- DELETE HODE Administratzr
RS MADOL -ROMA- HODIFY ROOE Roministraice
] MR D - LA HOOFT NoOE Edmanistraicr
TE-RA-LAE TE-GA-LAR TEETE WOl AwinmErator
Lolre-ITo-LAE-  BAlYG-ITALAE-  pmere nooe Administratzr

Camars Cimstica

WA TE-[TA-LAE-
IE".E
4

HaOIrFY RCOe

Admanmtrator

20314/05/38 13:93 USER_LOGIN Admuniztraizr
201402738 13155 3] LRER | SGOFF WVEDDIEES
201403018 15:53:13 Inulli TE-E8-LEB LR LOCIN UED[ISEE
2014 0H'2A 1339 Er FECE_LOGIN UEDDZASS
FUFEN IR TN ‘Mr ek L OGP WEDDI SRS
I014/0%/37 18:13:08  nul) !-"'F“'I-"-‘:"-'m"‘" LSER_LOGIN UEDLZISS
T014/03/37 18:11:07  {nuil) e USER_LOGDIT Admunisraizr
20140327 111023 {nul) | e UEER_LOGIN UEDD2555
PTIFE AP T IV E S T TE-5A-(AE (F5EE_LGIH UENTE5E
Z018/05/37 LE:08:53  nul) TE-SA-LAE USEF_LOGIN UEDDIA5S
20140237 1E0G ET4 USEE_LOGIN VEDDASES
201402117 1Ei0E £ LEsk L OCOFF UEDDIESS

Selezioni filtro:
Eventi EM

Eventi NODO

: Visualizzazione eventi riferiti a EM
: Visualizzazione eventi riferiti a nodi configurati nella rete

Laflag ‘Refresh automatico’ permette I’ aggiornamento automatico della lista eventi, € consigliata la

disabilitazione di quest’ ultimo in fase di visualizzazione dello storico.

Per sfogliare la lista eventi € presente la selezione pagina seguita dalla posizione attuale e dal numero
totale di pagine presenti.

Tramite la voce ‘ Cancella storico’ € possibile rimuovere tutti gli eventi memorizzati.
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Gestionenodo

Per nodo s intende un qualsiasi sistema raggiungibile da EM tramite indirizzo IP Sistemi supportati:
Sistema di telealimentazione (TA180)
Sistema SHDSL multipair (TS608)
Sistema multiplex (M X650)

Ogni nodo pud essere raggiunto tramite Web browser per la normale configurazione e manutenzione.
La connessione HTTP consente di realizzare tutte le attivita di manutenzione e configurazione del
sistema connesso. L'accesso a nodo avviene previo accesso e login a sistema EM che in base alle
credenziali autorizza e definisce le possibilita operative. |l nodo viene inoltre interrogato da EM
tramite SNMP per I'aggiornamento del database degli eventi e I'aggiornamento del database degli
apparati con lo stato corrente. Infine EM esegue in manuale/automatico le operazioni di
aggiornamento delle release sw e le operazioni di backup e restore.

Gestione sottonodi

Sono i sistemi connessi a nodo MASTER con cui condividono lo stesso indirizzo IP.
| nodi SLAVE vengono raggiunti tramite il nodo MASTER (GATEWAY)

L'apparato MASTER realizza verso gli apparti SLAVE lafunzione NAPT. In questo modo, alivello
di centrale € possibile collegare fino a 64 sistemi utilizzando un solo indirizzo IP.

IE E Il contenuto della presente monografia € proprieta riservata della TELECO S.p.A., Trezzano s/N. ~ ﬁ
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Gestione accounts

Durante la prima installazione viene creato in automatico |’ utente con accesso compl eto:
username: Administrator
password: Ge037teleco

Se unaccount appartenente al gruppo Account manager accede allaGUI su EM verraindirizzato
sulla pagina che segue.

Elamant Manages [Waeb li'.n-lr:di]
L UERN1TTT

Lawtw ubenti configerati
Scademz i
Eansmerd accmunt | p i

Bdmirestrator DI 14 1520 Admir ROOF

UELGILA95 FOLA/53/14 16258 ] hewer RO DChsabikiaka

UEmCIne o1 4 18:58 4 i \dariear raor Dizssibiata
e UEDOLSSS 201403726 1508 . T OpEntne Lambardia

UEDOLTT] 2014/0314 17:24 e reried ROGT [OHLIME]
sifa_LUEDCASSS /] 2026 15136 = £ Dok Lazio
il WEDDASSS POLAMNEER 1TaEE n 7 L Lambardia Fasswoed soedubs

Il contenuto web disponibile a gruppo Account manager facilitale operazioni di gestione accounts
ed esclude le funzionalita di gestione alarmi e manutenzione della rete.

Cliccando sul link Mappa s accede alla pagina riassuntiva della disposizione dei livelli e apparati
configurati

Elammsont asagor [Wb Concnla)
LagEnak CUER LT
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Cliccando sul link Eventi si accede alla pagina degli eventi di log memorizzati

Mappa  Halp
I

STORICD EVENTT

Wevant Bel [ pvami R0 Atirea
Bekeniane paging) o< i T
Wrmiltato dels Fcestal 113 eventi

PR TR
JolAnET I

blTERT P L
1z

i 3 L
LY 2T 14538 SR _LOGIN

A2 T 4R Usssf_LGGIN

04N 2T 14:18 2 0

FATETL G Tl R 1]

A01408/27 14 4 L

DAY 1 LEER_LOGIR LENLEIRS
FITE R P Fl ] LSER_LOGCFF LEQLZ5E5

Il contenuto della presente monografia & proprieta riservata della TELECO Sp.A., Trezzano SN. =)

Ogni forma di riproduzione o divulgazione deve essere preventivamente autorizzata per iscritto.
Il testo di questo documento puo essere soggetto a modifiche senza alcun preavviso.

+39 024451053 / www.telecospa.it / info@telecospa.it

L e 11 AR

47 d 55



Form per |a creazone dell’ account

Cliccando il link Nuovo nella paginaAccounts e possibile creare un nuovo account.

Element Manager {Web Console}
i

ag ot "LEOOLITTY

Eventi SEGGN Imposacioni Mappa  Help
§ ordina  Elanco

Gestione Account

Home
Cognoms

Descrzione

*

Username
Passward

Famo2iong SUomeos S& & sabibisio ] zhibtats, verfes i W | mes

Scadmeza mccourt [ aisiktata, validiti @omi

neadmry prarwerd L] snibtats, vaiiits | diomi

Henuben di wa|
Liwvalla & appartenanza st

|

A WU ACCOUNT
Aggungl

Ritorna all'sfanco degli accour! configuradi

| campi in grassetto sono necessari per la creazione dell’ account, i rimanenti sono facoltativi.

Descrizione dei campi presenti
Nome : informazioni generali
Cognome : informazioni generali
Descrizione : informazioni generali
Tel. : informazioni generali
E-mail : informazioni generali
Username : username assegnata per |’ accesso
Password : password assegnata, valida solo per il primo accesso
Rimozione automatica se disabilitato : funzione automatica per la rimozione account non attivi
Scadenza account : funzione automatica per la scadenza dell’ account
. Scadenza password : funzione automatica per la scadenza della password
. Membrodi: assegnazione gruppo di appartenenza, quali Admin/Operatore/Account
manager/Viewer
. Livello di appartenenza : assegnazione livello geografico
. Stato attuale : riassuntivo stato attuale dell’ account selezionato

|I:IC—)‘.©OO.\IQ>Q'I:I>QJNI—‘

& R

Cliccando il tasto Aggiungi si conferma |’ account con le credenziali rel form.
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Form per la gestione dell’ account

Cliccando il link corrispondente all’ account desiderato nella colonna User name, nella pagina
Accounts, e possibile accedere a form contenente le impostazioni attuali

Elmment Manoges (Web Console)

Log ot "UESO1TT

Eventi PGSOl Impostazonl Mappa  Hep
[IEBESSEE munve Ordina  Elones

Cazgnams

Desoriziang

E-mat

Username UEND266E o

Paswmeord LLLLLLEE

|

Femomane awtomabos 2o Sk kbaby 1 Ebakceta, verilca opal | mies
Scadenza Boosunt Abraty, vRlidiEy | ey
Scadenaa passwond Elubtats, valicts gram

Mumbre i Opsraiae w |
Livello di appartenenza Lazio W

L strvn

Muodiice |
s abdta account
FRimuov >

Hiloma allelenco degli account configurati

| campi in grassetto sono necessari per la modifica dell’ account, i rimanenti sono facoltativi.
| campi contrassegnati con I’iconadi divieto non sono modificabili.

Descrizione del campo in lettura Stato attuale
- Attivo : account funzionante con password privata
Cognome : informazioni generdi
Descrizione : informazioni generali
Tel. : informazioni generali
E-mail : informazioni generali
Username : username assegnata per I’ accesso
Password : password assegnata, valida solo per il primo accesso
Rimozione automatica se disabilitato : funzione autamatica per la rimozione account non attivi
Scadenza account : funzione automatica per la scadenza dell’ account
Scadenza password : funzione automatica per la scadenza della password
Membro di : assegnazione gruppo di appartenenza, quali Admin/Operatore/Account
manager/Viewer

Livello di appartenenza: assegnazione livello geografico
Stato attuale : riassuntivo stato attuale dell’ account selezionato
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A seconda dello stato attuale vengono abilitate le funzioni applicabili all’ account.

Tramitetasto M odificasi confermano le informazioni contenute nel form.

Tramite tasto Disabilita account si conferma la disabilitazione dell’ account, in questo modo il
sistema non permettera |’ accesso.

Tramitetasto Rimuovi s conferma la rimozione definitiva dell’ account.

Nel caso di selezione di un account disabilitato verra visualizzato il seguente stato

Useemame LIED] 1653 L
Fasyword
Reimazane autematcs s daatdinaio = Bbirtakas, venhica agni | & | mesi
SCREENTA SCLOUNT bl abditata, waldita (2 gioemd
SeadenTa pacss ord [ mhiskatn, unidith | giormd
Mernbro di Wiswar | &
Liwello di appartencaza ROOT L
A rsmiITATE {Dgitare une nuowa passmocd = premere i bastn ‘Hodiice’ per abitere nuovamente faccoest)
Madrica
Dieabiita socoun
Rimuavi

Riteina allebanco dagh account configurati

In questo caso per riabilitare |’ account sara necessario impostare una nuova password, valida solo per
il primo accesso.

Nel caso di selezione di un account attivo con password scaduta verra visualizzato il seguente stato

i it
USEranE UEDDISES =

Passvord T———— L

Rimocione suiometics pe disabiftein [l abiskena, werifica ogni | mesi
Seadanie accsusk [ Abikemta, ualdita I ] girni
Scadanze panwszd B abiiksta, vabdits |7 g

Memhrs di Dparalone vl
LiweBo di apparienenza Lombarda \r'
Etatn aktwale

ll

ik PASSWORD: SCADUTA (Richiests & combia pasovord al prossimn. scoesac]

Medifica
Disabilita acoount
Rimuoyi

Ritoma all'elenco degl scooint configurati

E Il contenuto della presente monografia & proprieta riservata della TELECO S.p.A., Trezzano SN. =) Y
E I_ E Ogni forma di riproduzione o divulgazione deve essere preventivamente autorizzata per iscritto. E et
Il testo di questo documento puo essere soggetto a modifiche senza alcun preavviso. el

+39 024451053 / www.telecospa.it / info@telecospa.it

50 d 55



Gestione Backup

Il sistema consente di eseguire manualmente o in automatico il backup dei singoli apparati.

Cliccando sul link Gestione backup sulla selezione dell’ apparato nella pagina Mappa s accede ala
paginaseguente

Flmment Manages {Wab Conssis)

Leg out “Aeders resbraber

Aqgana Hisma

Iingorctnrini BACKUR qul sodal MA-TR4-BE1

Automstcs Fragrummata, sl ore L8 meseh 33

Huraw Eseagpal andisis =

Shi= Tirehy

SI0A00 BATEUE 6| s FA-TrE- e
Dellm Tiga Esflo Hotx (campo medificabile )

31014 Dl HACKLF (i [Maruale T =1
28012004 L34 HACHLY Canpiataiz .ﬂ'dH.I-h B b W | a0 !ﬁ

ZEO104 L3 BACHLF Canpiata acmakers (ERans] o 1.5\

E’ possibile verificare la configurazione del backup automatico

| file di backup vengono mantenuti fino a 30 giorni dopo |’ archiviazione, allo scadere di tale periodo
verranno rimossi definitivamente dal disco fissa

Descrizione delle colonne nello storico:
Data : riferimento temporale alla data di acquisizione file

Tipo :tipo di attivita sul backup

0 Backup
o Restore
Esto : risultato dell’ attivitarichiesta
o Completato . operazione completata con successo
o [offlingl Completato : operazione completata con successo (nodo non raggiungibile)
o Errore . operazione interrotta, indicazione codice di errore

Note :informazioni aggiuntive modificabili solo nel caso di backup automatico
Restore avvio restore del backup selezionato, la configurazione del nodo verra sovrascritta .
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Nellariga di Stato vengono visualizzate le attivita di backup/restore in corso, lo stato Standbyindica
che non ci sono attivita in corso sul nodo.

Ogni attivita di backup genera un evento, memorizzato e visuaizzato nella paginaEventi della GUI.

Data inizio Posiziope Nodo

geografica
-2014/03/31 09:08:26  (null) il gt L BACKIIE

Aggior namento firmwar e appar ati

L’ archivio firmware su server € organizzato in cartelle.

Per accedere al'archivio firmware tramite FTP sono necessarie le credenziali di accesso per la
gestione firmware.

Credenziai di default: username:ftpuser password: pswuser

Ix v B b Intenek b 11311005

Acimdi come o

B [ sy neroaneen e faoosssa amonina o Nindvrizao d posts setinorcs non & st
E sccabisin, &

Earver FTPL 1251025
Home utenie; Piper v

P LT

Deopa lacoesss, serd possibiks spgiungens un collsgarmentn o Prefertl che consenird
dl borrare fadimente ol cerver FTP

__’ﬂ. Provm dalfimvo ol server, pemseard o dab non wvengore crkiografab o codificsh. Par
promegoene pasmsond & dad, ubkorane WebD oy,

AR AN Sk passwrd
Aooad Anmula

TR

| firmware presenti nel percorso firmware saranno accessibili da GUI per la loro pubblicazione.
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v Internet » 12310256 » firmware » bin
e ———— = e—

|®] A0D023_V1_0_5.BIM
AN0023_Y1_0_6.BIN

=
| FO0023_V1_0_0.EIN

Accedendo alla pagina Firmware e possibile visuaizzare |e release firmware pubblicate.

Posizione gecgrafica ; | |

Relgiss frmwars disgondil sl saher

A Tl L) Warakaii Mo Pda Damcriaioaa Pabibliiats
Appicuirea HAIT? L4 ADDA2E_W1_D 4.2 bt dorwmgrade FIIAMNIT 14:50: 13
Azpicatrea HAlT? LLE ATDIIE_W1 D 5.5 Anlsaws 3 takbrca HILANGIT 14:51:14
Linta ili con |m el firmmaars

Firmmane o cosda

A questo livello é possibile selezionare la posizione geografica, successivamente i firmware per i quali
s vuole eseguire laricercatragli apparati presenti in rete compatibili con le selezioni.

Esempio di selezione release precedente del modulo allarmi

Pasizione geagrafica | [Roma w

Releaes firrnwryre despnmabilt sul selyes

Tipn Apparale versione | Nome file
=l Eopicatvn HalTT 1.04 EODOZB_V1_0_4.5IM
Faplicatvo HALTT 10,3 ANDOZH_V1_0_5.51M

Licta apparati compatibili con la celoziena lirmwara

Madn Imdirirro T l;‘l':f,-,'!.'i‘mr Fires
P4 -TPY- 00 11.5.102.91 Tha

Applica frmwars al NODI selezionall |
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Il tasto Applica firmware ai NODI selezionati avviala proceduradi aggiornamento firmware, sara
possibile visualizzare le attivita di download cliccando sullavoce del menu In svolgimento..

Elamssnt Managas (Wb
o

Ao Everdi FSNEN $Corca  Scooumds  imgesslacknd

aTrom 1319251 ™ AD3E20_V1_D_4.00

La pubblicazione dei firmware viene eseguita cliccando sulla voce del menu Carica.., tramite il form
che segue

Flement Mansger (Weh Consaie)
Lag nut ‘Aebrarssboatar’

Mars Evertl FialE Cesra Acoowie feposhzin Mapps  Help
CEEAN  in wwigmesia Senrions

Gevicne frmware.

Tipe: o A
Tipe o mpparsts
Hoem e knana

Dsscrakng

| Inclia dchisste per la grae o canoe |

Inserendo i dati necessari alla pubblicazione e premendo il tasto Inoltra richiesta sara possibile
avviare la pubblicazione del firmware corrispondente.

Il nome del file binario deve presentare il percorso completo all’interno dalla cartella/bin
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Esempio di

pubblicazione firmware :

Inserimento dati e inoltro richiesta

Gestione firmmware

Tipa o Fie Foga w

Tipo o apparato MATTT &

Flomm fis bineno FOa23 w1 0 BBIM
Desorzions Releans 0l Iatr_ﬁ:a{ i

| gl mchiestia per b preaa in canion |

Verifica esito ddllarichiesta

Geaatinise Thriraant |

Tip di Rln L
Tipe di apperats =

—

Hame file binanio

Cumcrizcns

Inolira fichissta per b presa in carko

Verifica campi inseritiz

- Tipe di file : Fpga/

- Tipo di apparato - MA17 7/ 8

- Wome file hinari : FODO23_W1_0_D.AIN
- Descrizione : Releasa di Tabbrica

Richiesta inoltrata..
1l sistema verifichera il fiomware selezionato e provweders alla publicazione nella tabella del Armneare.

Visualizzazione della presa in carico del nuovo firmware

Posizione geagrafica ! | -

Releaes firmware despanibill sul selyer

Wersiene | Mome file Descrizione Pubblicato
| Eppicahvn HMal?? 1,04 angean_¥i1_0 4.0 best dovwngrade Z01AMRET 143051]
[ Ansicative MALTT 1.0.E AOOCAE Vi1 0 S BIM Ralsags di fabbrica 20140317 1450518
& Fopz Hal7? 7 FOOO23_W1_0_D0.BIR Release di fabbrica Iry poerso.

Lista spparati compatibili con ks selezions Firmvware

Indirizra 19 !'_'I‘i:';'l._':-"n"_ Firmmwar= in enala

Visualizzazione della pubblicazione del nuovo firmware

Posizione geoagrafica - w
Aelease firmware dispenilbili sul selver
Versions  Nome file MEsCririres Pubhbwate
Applezativa AL 504 ADDIEE_Wi_0_4.EIN reat downgrade 2014M3M1T 18:50:13
1 Apphstive Mai7T 1.0.5 A0022E_W1_0_K.EIN Rease di fabbnica 2014/03/17 18:51116
O roga MaL7n 520 FOODZI_VI_D_0.81M Reense di fabbrica 2014/03/31 10:12:1%

Lista apparati compatibili con k celerions Mrmewara

Liwwedin

Endirizeo 1P Firmrwears @ coda

LR
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